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Загроза залежності.
Проста  гра  може  тільки  спочатку  не  нести

ніякої  небезпеки,  але  з  часом  у  дитини  може

сформуватися  ігрова  залежність.  Це  поведе  за

собою  погіршення  успішності,  відсутність

контакту  з  однокласниками,  небажання

соціалізуватися.  Дитина  подумки  буде  жити  в

іншому,  віртуальному,  світі,  і  все  життя  буде

«застрягати» у вигаданій кимось грі.

Загроза  познайомитися  в  соціальних
мережах  з  шахраями,  булерами,  соціально
небезпечними елементами (маніяками і т.п.).

У  довіру  може  втертися  як  дитина  одного

віку, так і дорослий, який буде використовувати в

листуванні всі відомі маніпулятивні методи.

Загроза  знайти  в  інтернеті  матеріали,  які
негативно впливають на психіку підлітка.

Мова  йде  про  усім  відомий  «Синій  кит»  і

йому  подібні  «організації».  В  інтернеті  дитина

може вступити в товариство, яке, за своєю суттю,

буде мати сектантську / расистську / суїцидальну

спрямованість. Ну а що буде далі  це вже питання‒ це вже питання

часу. Підлітки піддаються впливу, тому трапитися

може будь-що.

Загроза порушення конфіденційності.
Кожне  слово  може  бути  використане  проти

вашої  дитини,  кожне  невдале  фото  може  бути

насмішкою,  а  конфіденційною  інформацією

можуть скористатися з метою шантажу.

Що стосуються безпеки інших.

➢ Матеріали, існування та використання яких

може  стати  причиною  посягання  на  безпеку

оточуючих (наприклад, інформація про створення

вибухівки).

➢ Свідоме  та  несвідоме  введення  в  оману

інших.

➢ Вчинення протиправних дій, що тягнуть за

собою  відповідальність  згідно  з  чинним

законодавством.

➢ Кібербулінг  –  свідоме  цькування  та

приниження, передусім однолітків.

Що  стосується  загрози  витоку

персональної інформації:

➢ Розголошення  персональної  та

конфіденційної  інформації  (прізвища,  імена,

контакти,  секретні  дані  кредитних  карток,

номери телефонів).

➢ Загроза зараження ПК вірусами різної

категорії.

➢ Небезпека  завантаження  програм  зі

шкідливими функціями.

➢ Це найбільш поширені  типи загроз,  з

якими може зіштовхнутися дитина в інтернеті,

викладаючи  чи  переглядаючи  сумнівну

інформацію.  Від  деяких  з  них  можна

захиститися  технічними  засобами,  але

більшість вимагають комплексного підходу. 

Що треба знати батькам та як діяти: 

➢ розміщуйте  комп’ютери  з  Internet-

з’єднанням  поза  межами  кімнати  вашої

дитини;

➢ поговоріть зі своїми дітьми про друзів,

з  яким  вони  спілкуються  в  он-лайні,

довідайтесь як вони проводять дозвілля і чим

захоплюються;

➢ цікавтесь,  які  веб-сайти  вони

відвідують та з ким розмовляють;

➢ вивчіть  програми,  які  фільтрують

отримання  інформації  з  мережі  Інтернет,

наприклад, Батьківський контроль в Windows;

➢ наполягайте  на  тому,  щоб  ваші  діти

ніколи не погоджувалися зустрічатися зі своїм

он-лайновим другом без вашого відома;

➢ навчіть своїх дітей ніколи не надавати

особисту інформацію про себе та свою родину

електронною  поштою  та  в  різних

реєстраційних  формах,  які  пропонуються

власниками сайтів;

➢ контролюйте  інформацію,  яку

завантажує  дитина  (фільми,  музику,  ігри,

тощо);

➢ цікавтесь, чи не відвідують діти сайти

з агресивним змістом;

➢ навчіть  своїх  дітей  відповідальному  та

етичному поводженню в он-лайні. Вони не повинні

використовувати  Інтернет  мережу  для

розповсюдження  пліток,  погроз  іншим  та

хуліганських дій;

➢ переконайтеся,  що  діти  консультуються  з

Вами,  щодо  будь-яких  фінансових  операції,

здійснюючи замовлення, купівлю або продаж через

Інтернет мережу;

➢ інформуйте  дітей  стосовно  потенційного

ризику  під  час  їх  участі  у  будь-яких  іграх  та

розвагах;

➢ розмовляйте зі своєю дитиною, як з рівним

партнером,  демонструючи  свою  турботу  про

суспільну мораль.

Основні правила безпечної роботи в Інтернеті,

про які варто сказати дітям

➢ Не давайте нікому своїх паролів.

➢ Не надавайте особистої інформації поштою

чи в чатах без гострої на те потреби.

➢ Не  реагуйте  на  непристойні  та  грубі

коментарі, адресовані вам.

➢ Повідомляйте  про  ситуації  в  інтернеті,  які

вас  непокоять  (погрози,  файли  певного  місту,

пропозиції).

➢ Відмовляйтесь від зустрічей з випадковими

людьми, з якими познайомились в онлайні.

➢ Не діліться своїми фото з незнайомцями.

➢ Не повідомляйте інформацію про кредитки

батьків (номер картки, термін дії та таємний код).

➢ Не викладайте фото квитків, на яких видно

штрих-код чи QR-код.

➢ е  скачуйте  та  не  встановлюйте  невідомі

програми  за  посиланнями,  навіть  якщо  їх  надали

друзі.

➢     •  Встановлюючи  перевірені  програми,

контролюйте,  щоб  на  ПК  не  додались  небажані

програми.

➢ Не переглядайте інформацію за невідомими

посиланнями  (друзі,  які  ними  діляться  можуть  не

підозрювати  про  загрозу).  Не  відкривайте  листи-

спам, вони можуть містити віруси.


