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➢ Під  час  роботи  з  поштою  потрібно  перевіряти

розширення вкладених файлів та не відкривати файли навіть з

безпечними  розширеннями.  Не  переходьте  за  невідомими

посиланнями та не завантажуйте файли, що мають потенційно

небезпечне  розширення

(наприклад:  .exe,  .bin,  .ini,  .dll,  .com,  .sys,  .bat,  .js  тощо)  та

навіть безпечне (наприклад: .docx, .zip, .pdf). ). 

➢ Звертайте увагу на ім'я електронної пошти: навіть якщо

воно здається  легітимним,  усе  одно потрібно перевірити  (у

телефонному  режимі  або  в  будь-який  інший  спосіб),  чи

дійсно ця особа відправляла вам повідомлення з вкладенням.

➢ Іноді, особливо під тиском часу, буває важко відрізнити

шкідливі файли від легітимних. 

➢ Користуйтеся  сервісом  VirusTotal  для  перевірки

підозрілих файлів шляхом їх одночасного сканування більш

ніж  50  антивірусами.  Це  набагато  ефективніше,  ніж

сканування  файлів  антивірусом в  автономному режимі,  але

враховуйте той факт, що завантажуючи файли на VirusTotal,

ви надаєте  доступ до нього третій стороні.  Звертаємо вашу

увагу на те, що, навіть якщо перевірка на VirusTotal не дала

результату,  це  не  виключає  того,  що  файл  може  бути

шкідливим.

➢ Тричі подумайте перед відкриттям вкладень. 

➢ Під  час  користування  Інтернет-ресурсами  (Інтернет-

банкінгом,  соціальними  мережами,  системами  обміну

повідомленнями,  новинами,онлайн-іграми)  не  відкривайте

підозрілі посилання (URL), особливо ті, що вказують на веб-), особливо ті, що вказують на веб-

сайти, які ви зазвичай не відвідуєте.

➢ Під  час  роботи  з  поштою  потрібно  перевіряти

розширення вкладених файлів та не відкривати файли

навіть з  безпечними розширеннями.  Не переходьте за

невідомими посиланнями та не завантажуйте файли, що

мають  потенційно  небезпечне  розширення

(наприклад: .exe, .bin, .ini, .dll, .com, .sys, .bat, .js тощо)

та навіть безпечне (наприклад: .docx, .zip, .pdf). ). 

➢ Звертайте увагу на ім'я електронної пошти: навіть якщо

воно здається легітимним, усе одно потрібно перевірити

(у телефонному режимі або в будь-який інший спосіб),

чи  дійсно  ця  особа  відправляла  вам  повідомлення  з

вкладенням.

➢ Іноді, особливо під тиском часу, буває важко відрізнити

шкідливі файли від легітимних. 

➢ Користуйтеся  сервісом  VirusTotal  для  перевірки

підозрілих  файлів  шляхом  їх  одночасного  сканування

більш ніж 50 антивірусами. Це набагато ефективніше,

ніж  сканування  файлів  антивірусом  в  автономному

режимі,  але  враховуйте  той  факт,  що  завантажуючи

файли на VirusTotal, ви надаєте доступ до нього третій

стороні. Звертаємо вашу увагу на те, що, навіть якщо

перевірка  на  VirusTotal  не  дала  результату,  це  не

виключає того, що файл може бути шкідливим.

➢ Тричі подумайте перед відкриттям вкладень. 

➢ Під  час  користування  Інтернет-ресурсами  (Інтернет-

банкінгом,  соціальними  мережами,  системами  обміну

повідомленнями,  новинами,онлайн-іграми)  не

відкривайте підозрілі посилання (URL), особливо ті, що вказують на веб-), особливо ті, що

вказують на веб-сайти, які ви зазвичай не відвідуєте.


